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Felaket•Kurtarma•Stratejileri

Bilgi•ve•Teknoloji•sistemlerimizi•sadece•iç•ve•d•••sald•r•lara•kar•••koruma-

m•z•yetmez;•do a•sald•r•lar•na•kar•••da•etkili•bir•koruma•kalkan••geli•tir-

memiz•gerekir...•Felaketlerin•BT•yönündeki•bilimsel•direncini•inceleyece-

 imiz• bu• ayki• konumuzda;• risklerin• hesaplanmas•,• prosedürlerin•

olu•turulmas•,• kesintilerin• saptanmas•,• yedek• planlar•n• gözden• geçiril-

mesi•konusunda•sizleri•bilgilendirmeye•çal••aca •z.
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K
urumsal seviyede uygulanabil i r  bir Afet Plan• olu•turabi lmek için öncel ikle 

“Afet” olarak adland•r• lan olay•n tan•m•n• yapmak gerekir.  A•a••da, afet ola-

rak tan•mlayabilece•imiz olaylar mevcuttur.

Do•al Afetler
Deprem, sel, kas•rga, toprak kaymas•, sava• durumu ve benzerlerinin olu•mas• nedeni ile •irketin fa-
aliyetlerinin durmas•.

Yerel Afetler
Yang•n, su bask•n• ve benzeri durumlardan ötürü sistemlerin bulundu•u binan•n veya odan•n kullan•-
lamaz hale gelmesi.

!nsana Ba•l" Afetler
Terörist atak, çal••anlar•n sisteme kas•tl• verdi•i zararlar, ki•isel hatalar ve benzeri durumlar sebebi ile 
bili•im sistemlerinin çal••amaz hale gelmesi.

Tekil Servis Kesintisine Yol Açan Afetler
Kritik servislerden sadece bir tanesinde sistemden kaynaklanan servis kesintisinin olu•mas•.

Çoklu Servis Kesintisine Yol Açan Afetler
Kritik servislerden birden fazlas•nda ayn• anda meydana gelen sistemden kaynakl• servis kesintileri-
nin olu•mas•.

Risk: 

  Bir afet plan•nda, yukar•da belirtilen afet tan•mlar• yap•ld•ktan sonra, olas• riskler öncelik ve etki düzeyi 
aç•s•ndan a•a••daki tablodaki •ekilde s•n•!and•r•lmal• ve tan•mlanmal•d•r. A•a••daki risk tablosu tan•mlan-

d•ktan sonra, afet plan•nda olu•an durumlar•n her biri için tablodan bir risk seviyesi tespit edilmeli ve davra-
n•• modeline göre tasarlanmal•d•r.

Bili!im Servisleri:

  Bili•im teknolojileri bünyesinde kurumun i• süreklili•ini sa•layan servislerin tan•mlar• yap•larak, 
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risk seviyelerindeki öncelikler ve afetlerin 
olu•mas• durumundaki riskler belirlenmelidir. 
Bili•im servisleri a•a••daki katmanlar halinde 
belirlenir;

Risk Analizi:

  

Afet ve Risk tan•mlar• yap•l•p, olu•turulacak plan•n 
kapsam• belirlendikten sonra a•a••daki sonuç du-
rumlar•na göre risk analizi yap•lmas• gerekir. Bura-
daki amaç; hangi durumda ne tür bir kay•pla kar••-
la••laca••n• önceden tespit edip afet plan•n• 
olu•tururken buna göre davranmakt•r.

Finansal Kay"plar: Genellikle anl•k ya da k•sa sü-
reli kesintiye sebep olan afetler sonucu "rman•n 
maddi kayba u•rad••• durumdur.

!# Kay"plar": Orta vadeli olarak i• planlar•nda yeni 
gelir elde etme olanaklar•n• olumsuz etkileyen du-
rumdur.

Marka De•erinin Zedelenmesi: Uzun veya orta 
vadeli, sürekli ya da s•k s•k ya•anan kesintiler 
sonucunda kurumun marka de•erinin piyasa-

larda de•er kaybetmesi durumudur. Rekabet 
aç•s•ndan dezavantaja neden olur.

Mü#teri Kayb" veya Memnuniyetsizli•i: Mev-
cut mü•terilerin kurumun ürün ve hizmetlerine 
kar•• memnuniyetinin azald•••, mü•teri kay•p-
lar•n•n ba•lad••• durumdur.

Çal"#an Personelin Kayb" veya Memnuniyet-
sizli•i:  Çal••ma ortam•ndaki olumsuzluklar ve 
kesintilerden dolay•, çal••an personelin kuruma 
kar•• güvenini yitirmesi ve i•ten ayr•lmas• ile 
sonuçlanan durumdur.

Servislerin Analizi:

  Servislerin genel tan•m• yap•ld•ktan sonra, 
mevcut ortamda çal••an aktif servisler tan•mla-
nan kategoriler çerçevesinde s•n•fland•r•l•r. S•-
n•fland•rma i•lemi yap•l•rken mevcut envanter 
listesi ile çal••an servisler bir tabloda konsoli-
de edilmelidir.
  Envanter listesi ve servislerin katmanlara göre s•-
n•!and•r•ld••• tabloda bulunmas• gereken bilgiler;

Amac•m•z; hangi durumda ne tür bir kay•pla kar••la••laca••m•z• 

önceden tespit edip, afet plan•n• olu•tururken buna göre davranmakt•r. 
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•  Sunucu Envanteri ve Konfigürasyon Bilgileri
•  #•letim Sistemi ve Sürüm Bilgileri
•  Veritaban• Sürüm ve Ürün Bilgileri
•  Uygulama ve Servis Bilgileri
•  A• Altyap•s• Donan•m Aktif Cihaz Listesi
•  Depolama ve Yedekleme Üniteleri Envanter 
Listeleri
•  Güvenlik Ürünleri Bilgisi
•  Geni• Alan A•• Aktif Cihazlar• Ürün Bilgileri
•  Risk Seviyesi

  Her sistem, servis veya donan•m komponenti 
ile ilgili sorumlu ki•i veya birimlerin isim ve 
kontak bilgileri ile 3’üncü •ah•s veya kurum-
lardan destek al•n•p al•nmad•••, update, upgra-
de veya benzer imkanlardan faydalanmak ad•na 
yap•lan anla•malar bu listeye eklenmelidir.

Topoloji ve Prosedürlerin Analizi:

  Servisler s•n•!and•r•l•p, risk ve önceliklendirmele-
ri yap•ld•ktan sonra kurumun topoloji haritas•n•n ve 
i•leyen IT prosedürlerinin belirlenmesi, kriz ya da 
afet an•nda bu prosedürlerde yap•lmas• gereken de-
•i•ikliklerin tan•mlanmas• gerekmektedir.

  Kurumlar•n IT topolojisi ile ilgili bilgiler a•a••daki 
bile•enlerden olu•mal•d•r;

•  A• ba•lant•lar•n• sa•layan aktif ve pasif cihazla-
r•n ba•lant• •emalar•
•  Sunucular•n domain yap•s• içerisinde görev ve 
rollerini gösteren •emalar
•  Yedekleme prosedürleri ve dokümantasyonu
• De•i•iklik yönetimi prosedürleri ve dokümantasyonu
•  Yamalama yönetimi prosedürleri ve dokümantasyonu
•  Güvenlik altyap•s• ile ilgili ba•lant• •emalar•
•  Giri• güvenli•i ve eri•im kontrolü mekanizmas•-
n•n prosedürleri

Kesinti Süreleri ve Veri Güncelli"i 

(RPO – RTO):

  Kesinti an•nda servislerin s•n•!and•r•lmas•na ve 
kritikli•ine göre katlan•labilir kesinti süresi ile geri 
dönü•ün sa•land••• andaki veri güncelli•i ile ilgili 
tahammül s•n•rlar• analiz edilmeli ve afet plan•nda 
belirtilmelidir.

RPO  : Recovery Point of Object
RTO  : Recovery Time of Object
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Rol ve Görev Da"#l#mlar#:

  Tüm analiz ve tan•mlamalar yap•ld•ktan sonra, 
ortaya ç•kan durum itibari ile plan•n kapsad••• 
afet durumlar•nda olu•abilecek kesintilerde, 
aksiyon planlar• ve bu planda görev alacak 
personel bu a•amada belirlenmelidir.

  Organizasyon •emas• ve personel bilgileri 
a•a••daki bile•enlerden olu•mal•d•r;

•  Çal••an personelin departmanlara göre 
da••l•mlar•
•  IT departman•ndaki ki•ilerin afet plan•ndaki 
görev ve rollerinin listelenmesi
•  3’üncü •ah•s veya kurumlar•n afet plan•ndaki 
rollerinin belirlenerek listelenmesi
•  Eskalasyon ve eri•im bilgilerinin listelenmesi
•  Organizasyon •emas•

Alternatif Çözüm Önerileri:

  Tüm afet plan•na göre; mevcut topoloji, risk 
ve öncelikler, servis analizleri ile RPO ve 
RTO de•erleri hesapland•ktan sonra alternatif 
çözümler önerilebilir. Bunlar• a•a••daki •ekilde 
örnekleyebiliriz;

Kurumsal Kümeleme (Cluster) Çözümleri:
•  #•letim sistemi bazl• kümeleme
•  Veritaban• bazl• kümeleme
•  Uygulama bazl• kümeleme 

Uzak Lokasyona Replikasyon Çözümleri:
•  Çoklu ya da tekil replikasyon
•  K•sa veya uzak mesafe (senkron / asenkron) 
replikasyon

$! Süreklili"i Çözümleri:
•  Do•al afet an•nda, çal••anlara çal••ma ortam• 
sa•layacak çözümler

Depolama Sistemi Konsolidasyonu:
•  Tüm sunucular•n merkezi depolama sistemine 
ba•l• olarak çal••abilece•i SAN ortamlar•
•  Bilgi ve veri ya•am döngüsü otomasyon 


