g ‘ [:II]/F///A Mayis 2009

ITeConsultante
ServicesDeliverys-sContract*Manage

A
ElzersHARA
elzer.hara@gmail.com

FelaketeKurtarmaeStratejileri

BilgisvesTeknolojiesistemlerimizissadecesi¢evesd«salderelaraskarseskoruma
mezeyetmez;sdo assalderelarenaskarseedacetkilisbiftorumaskalkanesgelietir-
memizegerekir...sFelaketlerineBTeyonundekisbilimseldirencinisinceleyece-
imize bue aykie konumuzda;e risklerine hesaplanmase,» posedurlerine
olusturulmase, kesintilerine saptanmase,* yedeke plairens gdzdene gegirit

mesiekonusundaessizleriebilgilendirmeyeecalesaca °z.



UZMAN GORUSU

urumsal seviyede uygulanabilir bir Afet Plane olusabilmek icin dncelikle
“Afet” olarak adlanderelan olayen tanemene yapmadegkir. Aeas+da, afet ola

rak tanemlayabileceesimiz olaylar mevcuttur.

Doeal Afetler
Deprem, sel, kaserga, toprak kaymase, savas dunsrhenzerlerinin oluemase nedeni ile eirketin fa
aliyetlerinin durmase.

Yerel Afetler
Yangen, su baskene ve benzeri durumlardan otitémigrin bulundueu binanen veya odanen kullane
lamaz hale gelmesi.

Insana Bael" Afetler
Terdrist atak, caleeanlaren sisteme kasetle verdaiarlar, kicisel hatalar ve benzeri durumlar sebke
biliesim sistemlerinin galeesamaz hale gelmesi.

Tekil Servis Kesintisine Yol Acan Afetler
Kritik servislerden sadece bir tanesinde sistemidgmaklanan servis kesintisinin oluemase.

Coklu Servis Kesintisine Yol Agan Afetler
Kritik servislerden birden fazlasenda ayne anda daea gelen sistemden kaynakle servis kesintileri
nin oluemase.

Risk:

Bir afet planenda, yukareda belirtilen afet tanemlare yapeldektan sonra, olase riskler 6ncelik ve etki dizgyi
agesendan acacedaki tablodaki eekilde senelanderelmale ve tanemlanmaleder. Aeasedaki risk tablosu tanemlan

Risk Seviyesi Gncelik Etki Derecesi

Risk Seviyesi— 1 | Oncelik Dizeyi— 1 | Blylk kayiplara ssbep obn durumlar
[acil durum)

Risk Seviyesi — 2 | Oncelik Dizeyi— 2 | Ora seviyeli kayiplara sebap olan durumlar

Rizk Saviyasi— 3 | Oncelik Dizeyi— 3 | Kigik kayiplara sshep obn durumlar

Risk Seviyesi — 4 | Oncelik Dizeyi— 4 | Kayiplara sebep olmayan, ancak yiksek
kay plara sebep olacak ordami hazirayan
durumlar

Risk Seviyesi— 5 | Oncelik Dizeyi— 5 | Kayiplara sebep olmayan, ancak kiglk
kayplara sebep olabilecek odarmi hazirdayan
durumlar

dektan sonra, afet planenda oluean durumlaren her biri icin tablodan bir risk seviyesi tespit edilmeli ve davija
nee modeline gore tasarlanmaleder.

Bililim Servisleri:

Bilieim teknolojileri biinyesinde kurumun ie strBkeini saslayan servislerin tanemlare yapelarak,
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Katmanlar Agiklamalar

Altyapi Elaktrik, kablolama, UPS we banzeri vapisal dediskanlar

Iz latigim Iz kullaruzilann sistem ve servislere ulbgmasini sajlayan
iletigim aglan

Sunucu Donammilan Sistem ve servislern galstig) donanim komponentler

Isletim Sistemleri Sunucular uzerinde galigan igletim sistemler

Vertaban hygulamalann galgmasin sajlayan ve verilerin surekli
guncellendig servisler

Lhygulama Vern otamin kullanicienn kullanabilecegi hale getiren sarvisler

Guvenlik Ver guvenlgini sagdlayan servisler (antivirus, frewall v.s)

Dig lletigim Kullamizilann veya servislern dig dunya ile iletigimini sageyan

katmanlar {intermet engimi, elektronik posta aligversi ve benzen
sarvislen etkileyen katmanlar)

Yedaekleme ve Venlenn paryodik olarak yedeklenmesi veya bir dig ofamda
Dapolama depolanmasini s=ageyan katmanlar

risk seviyelerindeki Oncelikler ve afetlerin larda deeer kaybetmesi durumudur. Rekabet

oluemase durumundaki riskler belirlenmelidir. agesendan dezavantaja neden olur.

Bilieim servisleri acasedaki katmanlar halinde

belirlenir; Mu#teri Kayb" veya MemnuniyetsizlisiMev-
cut maeterilerin kurumun utrtin ve hizmetlerine
karee memnuniyetinin azaldeee, mueteri kayep

Risk Analizi: larenen baeladeee durumdur.

Amacemez; hangi durumda ne tir bir kayepla karebaassmeze

Onceden tespit edip, afet planene oluetururken bydre@ davranmakter.

Afet ve Risk tanemlare yapelep, olusturulacak planen

kapsame belirlendikten sonra acasedaki sonu¢ du Cal"#an Personelin Kayb" veya Memnuniyet
rumlarena gore risk analizi yapelmase gerekir. Bura sizliei: Caleema ortamendaki olumsuzluklar ve
daki amagc; hangi durumda ne tir bir kayepla kares kesintilerden dolaye, ¢calesan personelin kuruma
laeslacasene ©Onceden tespit edip afet planenekaree glivenini yitirmesi ve isten ayrelmasse ile
olustururken buna gére davranmakter. sonug¢lanan durumdur.

Finansal Kay"plar:Genellikle anlek ya da kesa-si
reli kesintiye sebep olan afetler sonucu "rmanen Servislerin Analizi:
maddi kayba ueradees durumdur.
Servislerin genel taneme yapeldektan sonra,

I# Kay"plar":Orta vadeli olarak ie planlarenda yeni mevcut ortamda caleean aktif servisler tanemla
gelir elde etme olanaklarene olumsuz etkileyen du nan kategoriler cercevesinde seneflanderelsr. Se
rumdur. neflanderma iclemi yapelerken mevcut envanter

listesi ile caleean servisler bir tabloda konsoli
Marka Deeerinin Zedelenmesi:Uzun veya orta de edilmelidir.
vadeli, slrekli ya da sek sek yacanan kesintiler Envanter listesi ve servislerin katmanlara gore se
sonucunda kurumun marka deeerinin piyasa nelandereldeee tabloda bulunmase gereken bilgiler;
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Kurumlaren IT topolojisi ile ilgili bilgiler asasedaki
e Sunucu Envanteri ve Konfigtirasyon Bilgileri bilesenlerden oluemalsder;
e #eletim Sistemi ve Sirum Bilgileri

« Veritabane Sirim ve Uriin Bilgileri e Ae baelantelarene saslayan aktif ve pasif cihazla

e Uygulama ve Servis Bilgileri ren baelante .emalare

e Ae Altyapese Donanem Aktif Cihaz Listesi e Sunucularen domain yapese icerisinde gorev ve
« Depolama ve Yedekleme Uniteleri Envanter rollerini gdsteren semalar

Listeleri « Yedekleme prosedirleri ve dokiimantasyonu

« Gilvenlik Urunleri Bilgisi « Decisiklik ydnetimi prosedirleri ve dokiimantasyon

« Genis Alan Aes Aktif Cihazlars Urtin Bilgileri  « Yamalama yonetimi prosediirleri ve dokiimantasyonu
e Risk Seviyesi e Gulvenlik altyapese ile ilgili baslante semalare

 Girie guvenliei ve erieim kontroli mekanizmase
Her sistem, servis veya donanem komponentinen prosedurleri
ile ilgili sorumlu kiei veya birimlerin isim ve
kontak bilgileri ile 3'tnci «ahes veya kurum Kesinti Sidreleri ve Veri Guncelli”i
lardan destek alenep alenmadeee, update, upgra
de veya benzer imkanlardan faydalanmak adsnd RPO — RTO):
yapelan anlasmalar bu listeye eklenmelidir.
Kesinti anenda servislerin sene!anderelmasena ve
kritiklisine gore katlanelabilir kesinti siresi ile geri
Topoloji ve Prosedirlerin Analizi:  dénieiin saslandess andaki veri giincellisi ile ilgili
tahammil senerlare analiz edilmeli ve afet planenda
Servisler senelanderelep, risk ve tnceliklendirmele belirtiimelidir. _ _
. .. . RPO : Recovery Point of Object
ri yapeldektan sonra kurumun topoloji haritasenen ve RTO : Recovery Time of Object
ieleyen IT prosedurlerinin belirlenmesi, kriz ya da
afet anenda bu proseddrlerde yapelmase gereken de
eieikliklerin tanemlanmase gerekmektedir.
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Alternatif Cozum Onerileri:

Tum afet planena gére; mevcut topoloji, risk

ve Oncelikler, servis analizleri ile RPO ve
RTO decerleri hesaplandektan sonra alternatif
¢Ozumler dnerilebilir. Bunlare asassdaki *ekilde
ornekleyebiliriz;

Rol ve Gorev Da"#l#mlar#:
Kurumsal Kiimeleme (Cluster) Coézumleri:

Tum analiz ve tanemlamalar yapsldsktan sonra, #¢letim sistemi bazle kiimeleme

ortaya ¢cekan durum ifibari ile plansn kapsadess * Veritabane bazls kimeleme

afet durumlarsnda olusabilecek kesintilerde, ¢ Uygulama bazls kimeleme

aksiyon planlare ve bu planda gorev alacak

personel bu asamada belirlenmelidir. Uzak Lokasyona Replikasyon Cozumleri:
* Coklu ya da tekil replikasyon
Organizasyon semase ve personel bilgileri . K-_sa veya uzak mesafe (senkron / asenkron)
asasedaki bilesenlerden olusmaleder; replikasyon
« Calesan personelin departmanlara gore $! Sureklili"i Cozumleri:
daeelemlare » Doeal afet anenda, ¢aleeanlara calesma ortams

« IT departmansndaki kisilerin afet planendaki Saslayacak ¢oztmler
goérev ve rollerinin listelenmesi

« 3'lincii *ahes veya kurumlaren afet planendakiDepolama Sistemi Konsolidasyonu:

rollerinin belirlenerek listelenmesi e TUm sunucularen merkezi depolama sistemine
- Eskalasyon ve erisim bilgilerinin listelenmesi bal* olarak cals+abilece+i SAN ortamlare
+ Organizasyon semass  Bilgi ve veri yasam déngisl otomasyon



