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Sirketlerin, hedeflerine engel olabilecek tehlikelere karsi 6nlem alabilmelerinin
yolu, teknolojialaninda“Bilgiislem Yonetiminden”“Bilgi Yonetimine” gecmekte
yatmaktadir. Bu ayki yazimizda, is yonetim birimleri ile teknoloji yonetiminin
birbirlerini duyamamalarindan dolay1 ortaya cikabilecek biiyiik riskleri,
yasanmis olan ornek olaylar ile sizlere aktaracagim. Bedel 6demeden 6nce

“fark etmeye” hazir misiniz?
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eknoloji kullanimi sirketlerin hem

blinyelerinde hem de pazardaki

hedeflerini gerceklestirmelerinde

etken bir aractir. Buna “gli¢” de-

mek de milmkindir. Teknoloji

kullaniminda diger gii¢ unsurla-
rinda oldugu gibi zayifliklar ve zafiyetler de vardir.
Sonucta her sey insan Uretimi; dogaustl bir sey
mevcut degil. Dolayisi ile ilk disiinmemiz gereken,
kullandigimiz teknoloji unsurlarinin (Yazilim, dona-
nim, servis vb) kendisine ait zayifliklardir. Sirketler
hedeflerini gerceklestir-
mek icin ¢iktiklar yolda,
kullandiklari her tekno-
loji parcasinin  bakim
ihtiyaglarini karsilamali,
zafiyetler ve zayifliklari-
ni bertaraf etmeyi bil-
melidirler.

Hata, ariza, zafiyet veya zayifliklarinin olmasina
ragmen, is adamlari neden teknolojiyi daha faz-
la kullanma egilimindedir? Neden teknolojiye
yatirim yaparak para harcarlar. Neden dersiniz?
Hemen kendi cevabimi sdylemeliyim: Teknoloji
insanlarin is yerlerindeki potansiyel enerjilerini
kinetik enerjiye cevirmeye yarar da ondan. Cali-
sanlarin hareketi, bilgi Gretir. Bu bilgileri barin-
diran ve kullanan teknoloji ise bir sirketin ne
kadar cevik davranabilecegini, musterisini ne
kadar iyi analiz edebilecedini, servis hatalarini
ne kadar kontrol edebilecegini, hatta yilsonun-
da ne kadar kar yapabilecegini soyleyebilir size.
Pazar belirsizliklerinden dolayi strateji savasi ve-
ren CEO’larin, kendi sirketi ve yapabildikleri ile
ilgili bulanik bir ortam gérmek hoslarina gitmez
diye diistiniyorum.

iste bu nedenle 90'li yillarda IT, sirkette Uretile-
bilecek veya uretilemeyecek raporlara, yapilabi-
lecek analizlerin cesidine karar veren olmustur.
Hatta oyle bir hal almistir ki, teknolojiyi yéne-
tenler (teknolojinin ne yapabilecegini daha iyi
bildikleri icin) sirketin pazarlama politikasini da
yénlendirebilmislerdir. istenen analiz raporlari-
nin yaninda, farkli bakisla olusturulan raporlar
sunmuslardir. Bu durum glinimiuizde, diger ana
alan yoneticilerine teknolojinin disinda kalma-
malari gerektigini 6gretmistir. Biz bu duruma
kisaca “Eski ama guizel gtinler” diyoruz.

Teknoloji, Yatirirm ve Risk licgeninde
CEO’nun karar vermekte ana destek

noktasi ClO olmaya hizla yaklagmistir.

Teknoloji yonetimi tipki hoyrat bir kisraga ha-
kim olmaya benzer. Ne zaman ne yapacagdi belli
olmaz; kontrol edemediginiz her an dislp ke-
miklerinizi kirabilirsiniz. Bugiin teknoloji yoneti-
cileri, binlerce beygir gliciinde bir otomobil kul-
lanir durumdalar. Herhangi bir anda “ama” ile
baslayan hicbir ciimle ise yaramaz. Halen her
sistem konfiglrasyonu kendi basina ayri bir 6r-
nektir. Sistemlerin kendi iclerinde tutarli ve si-
rekli ayni seviyede hizmet verebilmeleri icin,
Ureticiler hep Gretimlerini uzun soluklu testlere
tabi tutmak zorunda-
dirlar. Teknoloji yone-
ticileri, kullanilan tim
teknoloji unsurlarinin
CEO'nun  gosterdigi
hedefle ayni yonde
oldugunu surekli kon-
trol altinda tutarlar.

Bu rolleri ile Teknoloji, Yatirim ve Risk licgeninde
CEO’nun karar vermekte ana destek noktasi ClIO
olmaya hizla yaklasmistir. Yanls bir triin ile yan-
lis isletilen teknolojinin verecedi zararlar karsilas-
tirthrsa, teknolojinin verdigi zarar 6limcul boyut-
larda olabilir.

Teknoloji yonetimi sadece operasyon, yazilim
ve donanimdan sorumlu genel midir yardimcisi
algilamasindan cikmaktadir. Teknolojiyi bilen,
ancak sirketin karina odaklanmis, en az diger yo-
netim unsurlari kadar kartal gézli olmak zorun-
dadir.

Pekala teknoloji yonetimi ve yatirimlarini CIO
destegi ile aldigimiz kararlarla basardigimizda
konu sonlaniyor mu? Elbette hayir. Bu kisim sa-
dece gelecekte olusturmaya calistigimiz karlari-
miz icindi. Peki ya bugiin ya da yakin gelecekte
olabilecekler? Bunlara g6z atmamiz gerekmez
mi? Konu su ki, tim insanlar icerisinde bence en
zekileri cok ileriyi gorerek kar realizasyonunu en-
gelleyebilecek tehlikeleri ortaya koyanlardir. Ama
en akillilan, stirekli bugiini ve iki adim sonrasini
koruyanlar olacaktir.

Gegmiste kalmis ama cok carpici bir 6rnek ile
actklayim; ABD'nin bdlgesel ucuslar yapan Co-
mair adl bir havayollari sirketinin, 2004 yili Noel
tatil baslangicina yakin bir tarihte “ugus diizenle-
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me” yazilimi bozuluyor. Komik bir tabir ama ger-
cekten de bozuluyor. Ugus diizenleme yazilimi-
nin ana gorevi, pilotlarin ve hosteslerin devlet
tarafindan konulan kurallar dahilinde ve belirle-
nen siire kadar ucus yapmalarini garanti altina
almaktadir. Dolayisiyla kilit uygulamadir. Sonug
Uc¢ gln icerisinde bulunuyor; yazilimin ayda
32.000 adet diizenleme yapabilme siniri asiimig
ve yazilim ariza yapmistir. IT diinyasindaki her-
kes buna gulecektir eminim. Kullanilan verinin
tipinden dolay! limitler asilmis. Ancak bu basit
hatali durum uygulama calismadigindan siste-
min tekrar yiklenmesine ve bu arada hatanin
gercek sebebinin bulunmasi i¢cin harcanan iki
glne mal olmustur. Kayiplar teknik dille ifade
edilirse durum bundan ibarettir. Bir de diger ta-
rafin, yani is kolunun dilini kullanalim; hata, top-

lam 3.900 ugusun
ertelenmesi veya

iptaline, 200.000
yolcunun yolda
kalmasina sebep

olmustur. 27 mil-
yon USD yillik kar
yapan Comair, top-
lam 20 milyon USD
hasar almis, zarar
gormustiir. Dahasi
da var; tim bu
olanlardan dolayi
itibar  kaybetmis
olmasi  yetmiyor-
mus gibi Ulastirma
Bakanhgi tarafin-
dan da denetlen-
mistir.

Olayin olmasi
sonrasinda gori-
len bir gergek ise;
“is” ve "teknoloji”
yonetimlerinin,
birbirlerine  karsi
ne kadar sagir ol-
duklandir. S6z ko-
nusu yazilm 1986
yilinda satin alin-
mis, 18 yildir yeni
gelistirme ve du-
zenlemeler ile kul-
l[aniimaktaymis.
Teknoloji ydonetimi dedisim talep etmisse de su-
rekli ertelenmistir. Bu 6rnek, bir IT Risk'inin sir-
ketin gelecegine etkisini ¢cok iyi yansitmaktadir.

Comair'de olaylar bunlarla da bitmemis; 17
Ocak’ta 20 yillik emektar Genel Midur istifa et-
mistir. Yine de sanmayin ki Comair careyi he-
men yazilimi degistirmekte buldu. Mart 2005'ten
itibaren Comair ayni yazilimi iki module bolerek
kullanmaya devem etti. Bunlarin her biri 32.000
kapasiteli oldugundan sorun ortadan kalkmisti.
Ancak buna ragmen, ginlik hacmin kontroli
icin alinan raporlarla ve yapilan kontrollerle cok
dikkatle kullanilmaya devam etti.

Bagka bir ornek ile konunun sadece teknoloji-
nin kendisi veya onun yapimindaki “kasitsiz” ha-
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talar ile sinirli olmadigini, “kasith” yapilan hare-
ketlerin de teknolojinin riskini olusturdugunu
anlatmak isterim.

Yine ABD’den bir 6rnek vermek istiyorum. Su-
rekli 6rneklemelerin bu tlkeden olmasinin se-
bebi, sadece istatistiki olarak ¢ok sayida olay
gerceklesmesi ve etki alaninin ¢ok genis olma-
sidir.

Mart 2007'de JTX sirketlerinin sistemine sayisi
belirlenemeyen 6l¢tide atak yapilmis ve sistem-
den toplam 45,6 milyon misterinin kredi karti
veya nakit karti numaralarinin ¢alindigini agik-
lanmigtir. Olay 2005’in ortalarinda Card Systems
Solution adl sirketin 40 milyon kaydin ¢alinma-
sinigolgede birakacak
kadar buyik olmustur.
Buna ek olarak JTX,
451.000 musterisinin
2003 yilinda sirkete
yapilan baglanti ile
musterilere aktarilan
kisisel bilgilerin de ca-
linmis oldugunu bil-
dirmistir. Sirket, etki-
lenen mdasterilerini arayarak bilgi vermeye
uzunca bir sire devam etmek durumunda ka-
mistir. 2007 yili Ocak ayinda sirket yetkilileri ta-
rafindan yapilan agiklamada bu olay farkina va-
rilmis, ancak baslangicinin  Mayis 2006'ya
dayandigi tahmin edilmekte oldugu bildirilmis-
ti. Bu kisim ¢ok ilging; sirketin olay icin gorev-
lendirdigi uzmanlar, musteri bilgilerinin ¢alin-
maya basladigi zamani Temmuz 2005 olarak
tahmin etmislerdir. Yani sirket, ddeme sistemle-
rine biri veya birilerinin yasa disi erisimini uzun-
ca bir stire fark edememistir. Ayrica 18 Aralik
2006'da durum anlasildiktan sonra da hicbir
kaydin calinmadigi da gorilmustdr.

Resmin bitliniine baktiginizda, biri veya birile-
ri fark edilmeyecek sekilde sisteme giriyor ve
fark edilene kadar 45,6 milyon musterinin kisisel
bilgilerini caliyor. Anlasildigini fark edip aninda
kesiyor calmayi. Butiin stipheler bilginin sirket
icerisinden calindigini soylese de pek bir sey
bulunamiyor.

Teknolojiyi hem kendinden hem de onu kulla-
nan calisanlarin da “iyi niyetle” kullanmalarin-

Teknoloji yonetimi, donanim ve yazilim
operasyonundan cok daha buyuk bir
boyutta stratejiyi de icine alacak bir

yonetime donusmektedir.

dan emin olacak seviyede risklerimizi gdrmemiz
gerekiyor. Sirket gitmek istedigi yere gidemez,
hedefleri yari yolda kalirsa bundan yine o sirke-
tin calisanlari ve calisanlarin hayatlari etkilen-
mektedir. Yani risk sadece maddi olmamakta,
toplumsal sonuclar da icermektedir.

Teknoloji ve is yonetimlerinin ekip olabilmeleri,
iletisimlerinin her iki tarafca dogru ve anlasilir
olabilmesi cok 6nemlidir. Bugiin sirketlerin Pa-
zarlama & Satis fonksiyonlari ne kadar hayati ise
Teknoloji Yonetimi de o kadar hayati olmustur.
Bu arada belirtmeliyiz ki, teknoloji yonetimi do-
nanim ve yazilim operasyonundan ¢ok daha bi-
ylk bir boyutta stratejiyi de icine alacak bir yo-
netime donlismektedir.

Sirketlerin, hedefleri-

ne engel olabilecek
tehlikelere karsi on-
lem alabilmelerinin
yolu, teknoloji alanin-
da “Bilgi islem Yoneti-
minden” “Bilgi Yoneti-
mine” geg¢mekte
yatmaktadir. ClO risk
yonetimini, kendi yonetim alaninin verimli ve
etkinligi icin ne kadar cok kullanabiliyorsa, CEO
o kadar rahat uyur.

Teknoloji boyutundan bakildiginda, uygulama
mimarisinde yapilan ki¢ik bir 6ngoéri eksikligi
veya tahmin yetersizligi olarak gorilebilir. Bu
kiicik teknik hata, ne zaman ki sirketin diger
fonksiyonlarini da icine ¢eken, onlarin da canini
yakan bir olay olur, iste o zaman durumun sade-
ce teknik olmadigi anlasilr.

Bedel 6demeden 6nce fark etmek hepsinden
daha akilcidir...
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