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Sosyal Medya Giivenli Sular mi?

Dikkat edin son donemlerde siber suglarla ilgili haberlerde yine bir artis var. Malum
internet trendlerini en az 2-3 yil geriden takip etmek gibi bir huyumuz vardir. Siber
suclarda da durum bodyle aslinda. Cogu abartili, teknik bilgi yoksunu Kkisiler
tarafindan yazilan bu haberleri gelin yine de hafife almayin! Aksi takdirde, sosyal
medya faaliyetleriniz nedeniyle isinizi ve cevrenizi bile kaybedebileceginizin

farkinda misiniz?
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INTERNET DUNYASI

nternet Gzerinden erisim ve etkilesim arttik-

¢a bu durumun yaninda bazi riskler getir-

mesi de kaginilmaz olmakta. Ama merak et-

meyin  durum bilgisayarinizi  kapatip,

modemin ADSL baglantisini saglayan kab-

loyu cekmenizi gerektirecek kadar vahim
degil. Birkac basit kurala uyarak sosyal medyanin
glivenli sularina acilabilirsiniz.

Once Vikipediadan noktasina virgiiliine dokunmadan
sosyal medyanin ne olduguna dair tanimi aktaralim:

“Zaman ve mekan sinirlamasi olmadan (mobil ta-
banl), paylasimin, tartismanin esas oldugu bir insa-
ni iletisim seklidir. Sosyal medya platformlarinda in-
sanlarla bulusur ve ilesimde bulunursunuz.insanlara
yardim eder, yardim alir sorularina cevap verir ve
kendi sorularinizi sorarsiniz. Bu bakimdan sosyal
medya informal egitim yollarindan da birtanesidir.”

Keske kullanim ve uygulama gercekten bu kadar iyi
niyetli ve masumane olsa...

internet iletisimi yillardir takma isimler Gizerinden yii-
riirken, Facebook bu konudaki anlayisi temelden sarsti.
Bugiin Facebook'ta tak-
ma isim kullanmak, sis-
temden uzaklastiriima
sebebi.

Hem bu platformda gercek adinizi kullanmamak; ar-
kadaslarinizin sizi bulamamasi ve biitiin o muhabbet-
ten, paylasimdan uzak kalmaniz anlamina da gelebilir.

Onde gelen IT giivenlik sirketlerinden Sophos tara-
findan yapilan bir arastirmaya gore; Facebook kulla-
nicilarinin %41'i kendilerine gelen arkadaslk teklif-
lerini kimden geldigine bakmadan kabul ediyor.
Guvenlik ayarlamalar ile ek énlemler almadiginiz
stirece, bu durum evinizin kapisini bir yabanciya ac-
maniz ile esdeger.

Paylasilan her dogum tarihi, e-mail adresi, lokasyon,
adres, telefon numarasi ve IM takma adlari;
“scammer”ler (mesela Afrika'da herhangi bir bankada
cahstiginiiddia eden, bir sebepten dolayi bir ¢eki boz-
durmak ya da para transferi yapmak icin yardiminiza
ihtiyaci oldugunu soyleyen kisi bir “scammer”dir) ya
da “social engineer”ler (hassas bilgileri ele gecirmek
icin insanlari faka bastirmaya calisan kisiler olarak ta-
nimlayalim) icin bulunmaz nimettir.

Daha 10 yil dnce bu tir bilgilere ulasabilmek icin o

Bugiin Facebook’ta takma isim kullan-

mak, sistemden uzaklastiriima sebebi.

kisiyi gece giindiiz takip etmeniz gerekirdi. Simdi ise
bu tir bilgiler sadece bir tik uzaginizda.

Facebook ya da diger sosyal medya ortamlarinda,
arkadaslarinizi ince eleyip sik dokuyun. Gercek ha-
yatta 1500 arkadasiniz yokken Facebook'da nasil
olabilir ki?

En iyisi, her dahil oldugunuz sosyal agda giivenlik
ayarlarini en Ust diizeyde tutun. Her seyi kapal ve
gizli tutun. Sisteme alistik¢a ve yakin arkadas cevre-
niz olustukca kisiye 6zel haklari gevseterek yolunu-
za devam edersiniz.

Sosyal medyada paylastiginiz resimlere, videolara
ve yazdiginiz mesajlara dikkat edin.

Mesela vur patlasin ¢al oynasin yaptiginiz ve sarhos
olup masanin Ustiinde dans ettiginiz geceye ait fo-
tograflar bilgisayarinizin sabit striicisiinde kalsin.
Siz her baktiginizda gulimsuyor olabilirsiniz ama
patronunuz gérmese daha iyi olabilir.

Kendinize soyle basit bir kural koyun: “annenizin
gormekten sikinti, utanc duyacadi seyleri internette
paylasmayin.” Eski
moda gibi gorinebilir
ama ise yarayacagina
emin olabilirsiniz. Ya da
herkese acik ortamlar-
da qittiginiz bir is gérismesini anlatmayin. Yine su
anki patronunuzun hosuna gitmeyebilir.

ABD'de sirketlerin %8'i, en az bir elemanini sosyal
medyada yazdigi yorumlar ya da uygunsuz davra-
nislar ylziinden isten c¢ikarmis durumda. Burada
bahsettigimiz, belden asagi konularda faaliyet gos-
teren siteleri gezmek degil. Mesela sirketi Twitter'da
kotiilemek bu kapsama giriyor.

Gorilebilecegi gibi, sosyal medyada glivenlik de-
mek kendini sadece dolandiricilara karsi korumaya
calismak degildir!

Yine mesajlarinizda kisisel ve hassas bilgiler paylas-
mayin. Telefon numaraniz, o an nerede oldugunuz ya

da tatile gideceginiz gibi bilgiler sizde sakli kalsin.

Takma ad kullanabileceginiz platformlarda takma
ad kullanin.

Mesela is yerinize ait telefon numarasini, adresini
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paylasmayin. Yazismalar icin is degil, 6zel e-mail ad-
resinizi kullanin.

Hadi sahtekarlardan vazgectik; sosyal medyada ta-
nisip, bir gece cikip pek begenmediginiz bir hani-
mefendi ya da beyefendinin dbiir giin is yerinizin
kapisina dayanmasini istemezsiniz.

Yine ayni sekilde is yerinizi tanimlarken kullandiginiz
ifadelere dikkat edin. Sirke-
tinize ait sirlar ve “aile” icin-
de kalmasi gereken olaylari
ulu orta ifsa etmeyin.

Yine benim de agirlikh
olarak dikkat ettigim bir
konu is ve 6zel arkadaslarinizi birbirinden ayn tut-
mak. is yaptigim insanlar XING ya da Linkedinde lis-
temde bulunurken, Facebook hesabimda sadece
gercekten tatil resimlerimle ilgilenebilecek olan kisi-
ler bulunmakta.

Sosyal medyalarda yayilan Koobface gibi solucan-
lara, zararh yazilimlara karsi da uyanik olmanizda
fayda var; ¢linkii verdikleri zarar genelde geri donii-
lemez diizeyde olabiliyor.

Bu tiir solucan ve virtsler Facebook ya da Twitter
gibi platformlarda sizi mesela cok komik oldugunu
iddia ettikleri bir videoyu izlemeniz lzere bir linke
tiklamaya davet ederler. Gerisi mahvolmus bir bilgi-
sayar, kaybolup gitmis degerli bilgiler, resimler, yazi-
lar oluyor. Arada ele ge¢gmesi muhtemel gizli bilgile-
ri saymiyorum bile.

Kullanimi cok yaygin olan URL kisaltma servisleri de potan-
siyel birer tehlike kaynad. Yine ayni sekilde bilhassa Twitter
ile baglantil hizmet saglayan liclincii partilerin ciddiyet ve
glivenliginin gdzden gecirilmesinde blytik fayda var.

Sosyal medyada giivenlik demek,
kendini sadece dolandiricilara karsi

korumaya calismak degildir!

Mesela yukarida tarifi gecen vur patlasin ¢al oynasin
gecesinin resimleri sizin icin ne kadar sikinti verici
ise yan masanizda oturan is arkadasiniz icin de o ka-
dar sikintili olabilir. Nede olsa masa lizerinde sarhos
dans eden tek kisi siz degildiniz!

Koca koca IKEA dolaplarini, kilavuzunu okumadan
birlestirmede ya da en son model ses sistemimizi
kullanim kitap¢iginin kapagini bile agmadan kurma-
da Uzerimize yoktur.
Ama siz yine de kullandi-
giniz sosyal medya araci-
nin gizlilik ve kullanici
sozlesmelerini  okuma-
dan ge¢cmeyin.

Bankalarin bazi giivenlik agamalarini cep telefonu-
nuz ile birlestirmis olmasi akillica goriinebilir ama
cep telefonu diz Usti bilgisayardan daha kolay unu-
tulan ya da calinan bir alet. Cep telefonunuzu gézi-
niiziin 6niinden ayirmayin. Goziinliziin 6niinden ne
kadar ayirmasaniz da o cep telefonuna sifrelerinizi
kayit etmeyin. Ne olur ne olmaz!

Telefonunuza ait glivenlik ayarlarini da kurcalamak-
tan geri durmayin; en Ust seviyede tutmaya bakin.

Yine son dénemin lokasyon bazli servislerine dikkat
etmesi gereken tek kisiler capkin erkekler degil. Siz siz
olun yine bu tir seyleri cok fazla kullanmayin.

Peki bu kadar tehdide karsi cok dikkatli olmak di-
sinda ne yapabilirim? Oncelikle internet tarayicinizin
ayarlarini tekrar gdzden gecirerek ise baslayabilirsi-
niz. Sifrelerinizin hepsini hatirlamaya ugrasmaktan
Usenen kisilerdenseniz ve her yerde ayni sifreyi kul-
laniyorsaniz, size herhangi bir Password Manager
programi kullanmanizi tavsiye ederim.

Bazilarinizin yukarida yazilanla-
ra gllip gectigini: “hadi canim
bu kadar da dikkatsiz olunur
mu”ya da “abartiliyor canim” de-
digini duyar gibiyim. Fakat soyle
bir arastirin bakalim; ofisinizde
kag kisinin bilgisayar sifresi do-
gum glinii ya da esinin / cocuk-
larinin adi? Sandiginizdan ¢ok
degil mi?

Halen guivenli sularda oldugu-
nuzu mu disiiniiyorsunuz?
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