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MUSTERI VERILERINIZ (CRM)

GUVENDE Mi?

tisteri iligkileri yOnetiminin

en onemli noktalart; miisteri

bilgilerinin toplanmasi, sak-

lanmas1 ve reklam, tanitim,

pazarlama gibi amaglarla kul-

lanilmasidir. Bu anlamda bili-
sim teknolojilerinin ilerlemesi sonucunda CRM ala-
ninda bircok yazilm ve otomasyonun da
kullanilmas: ile giderek daha cok miisteri bilgisi,
daha diizenli ve kullanima uygun sekilde tutulmak-
ta, CRM veritabanlar1 ticari acidan giin gectikce
daha biiyiik 6nem kazanmaktadir.

Bu gelismeler bir yan-
dan pek cok fayda geti-
rirken, her teknolojik ge-
lismede oldugu gibi
maalesef bazi istismarla-
ra da yol acabilmektedir.
Konu miisteriler acisindan incelendiginde, miisteri
verilerinin miisterinin bilgisi ve rizast diginda sak-
lanmasi ve kullanimi, miisterilerden farkli amaclar-
la toplanan e-posta adres-
lerineveyaGSMnumaralarina
istenmeyen mesajlar gonde-
rilmesi, miigteri verilerinin
para karsilig1 bagka kisi ve ku-
rumlara pazarlanmasi ve miig-
terinin bilgisi diginda tictincii
sahislara iletilmesi, risk olug-
turan yonlerdir.

Sirketler ac¢isindan bakildiginda
ise ortaya cikabilecek en 6nemli
sorun; ticari sir niteliginde olan
ve ¢cok dnemli ticari degeri olan bu
verilerin, ticari casuslukla veya bu
verilerin giivene dayali bir iligkiye daya-
nilarak agiklandigi calisan, is ortagi ya
da bayi tarafindan rakip sirketlere veril-
mesi sonucunda kotii amacli olarak el de-
Sistirmesidir.

Yazimizda, miisteri verilerinin hukuki niteliklerini
inceleyerek, bu verilerin haksiz ve hukuka aykirt kul-

CRM veritabanlar bir sirketin en degerli

kaynagidir; 1y1 korunmasi gerekir.

lanimlarini miigteri ve sirket acisindan ele alacagiz.

Miisteri Bilgilerinin Kullanilmasina iligkin Hu-
kuki Diizenlemeler

Miisteri bilgileri hukuki acidan miisterilere iligkin
kisisel verilerdir. Su anda Tiirkiye’de kisisel verile-
rin korunmasina iligkin 6zel bir kanun yoktur. Bu
bilgiler Tiirk Ceza Kanunu’nun (TCK) ilgili hiikiim-
leri ile korunmaktadirlar. Miisteri bilgileri ve miiste-
rilere iligkin diger kayitlarin izinsiz olarak kaydedil-
mesine ve kullanilmasina iligkin yaptirmmlar TCK’nin
“Ozel Hayata ve Hayatin
Gizli Alanma Karg1 Suglar”
baglikli 9. boliimii ile dii-
zenlenmistir. Buradakisiler
arasindaki iletisim gizliligi-
nin ihlali, haberlesmenin
dinlenmesi ve kayda alinmasi, kisisel verilerin kaydedil-
mesi ve hukuka aykir1 olarak ele gecirilmesi suglari
diizenlemistir. Ancak bu diizenlemeler sadece cezai
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diizenlemelerdir. Kisisel verilerin
hangi sartlar altinda ve nasil topla-
nabilecegi, toplanmig olan verilere
iligkin islemler ve bu konulari denet-
leyecek kurumsal diizenlemeler bu
kanunda yer almamaktadir. Bu neden-
le “Kisisel Verilerin Korunmasi Kanu-
nu’ tasarist hazirlanmugtir.

Miisteri Bilgilerinin Hukuki Niteligi

TCK’da kisisel verilerin bir tanimi
yapitlmamistir. Ancak “Kigisel Veri-
lerin Korunmasi Kanunu” tasarisin-
da kisisel veri: “belirli veya kimligi
belirlenebilir gercek ve tiizel kisilere iligkin biitiin
bilgiler” bi¢iminde tanimlanmigtir. Bu tanimdan da
anlagildig1 lizere, miisterilerin ad ve soyadlari, ileti-
sim bilgileri gibi demografik bilgiler ve miisterilerin
aligkanliklarina, yasam bigimlerine veya tiikketim
tarzlarina iligkin tiim bilgiler hukuken kigisel veri-
dir. Bu bilgiler miisterinin sirkete ac¢ik¢a verecegi
bilgiler olabilecegi gibi, vermis oldugu siparigler-
den, yaptig1 aligverislerden ve hatta internet sitele-
rindeki davraniglarindan yola ¢ikilarak elde edilecek
her tiirlii bilgi de olabilir. Bu kapsamda “veri ma-
denciligi” ile elde edilen bilgilerin de kisisel veri
olarak kabul edilmesi gerektigi akildan cikarilma-
malidir.

» Miisterilerle yapilan goriismelerin kaydedilmesi:

Tiirk Ceza Kanunu’nun 133. maddesinin 1. fikrasi-
na gore; kisiler arasindaki aleni olmayan konusma-
lar1, taraflardan herhangi birinin rizast olmaksizin
bir aletle dinleyen veya bunlari bir ses alma cihazi
ile kaydeden kisi, iki aydan alt1 aya kadar hapis ce-
zast ile cezalandirilir. Buna gore cagri merkezleri
veya miigterinin telefonla ulastig1 herhangi bir bi-
rimde miisteri ile yapilan konugmalarin dinlenmesi
ve kaydedilmesinin su¢ olusturdugu agiktir. Bu ne-
denle bu tiir konugmalarin ¢esitli nedenlerle kayde-
dilmesinin gerektigi hallerde mutlaka miisteriden
izin alinmasi gerekmektedir. Kanun, alinmasi gere-
ken rizanin yazili olmasi gerektigi yoniinde bir dii-
zenleme getirmediginden, uygulamada yapilan sekli
ile sozlii olarak izin alinmasi ve bu iznin de kayitla-
ra gecirilmesi yeterlidir.

Kanunun 132. maddesinin 3. fikrasi; kendisiyle ya-
pilan haberlesmelerin igerigini diger tarafin rizasi
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olmaksizin alenen ifsa eden kisinin, alt1 aydan iki
yila kadar hapis veya adli para cezasi ile cezalandiri-
lacag: hiikkmiinii getirmistir. Miisterilerle yapilan her
tiirli haberlesmenin (faks, e-posta, posta ve diger
tiim yollarla gerceklesen haberlesmeler de ilgili mad-
de kapsamindadir) gizli tutulmas: gerekmektedir.

* Miisteri bilgilerinin kaydedilmesi, iiciincii sa-
hislarla paylasilmasi ve pazarlanmasi:

Tiirk Ceza Kanunu’nun 135. maddesi, hukuka ay-
kir1 olarak kisisel verileri kaydeden kimseye alt1 ay-
dan ti¢ yila kadar hapis cezasi verilecegi hiikkmiinii
getirmistir. Her ne kadar kanunda kisisel veri tanimi1
yapilmamigsa da uygulamada, kisilere iligkin her
tiirlii bilgi kisisel veri olarak kabul edilmektedir. Bu
nedenle miisteri bilgilerinin hukuka aykir1 olarak
kaydedilmesinin sug olugturacagi agiktir.

TCK’da kisisel verilerin anonimlestirilmesinden,
yani verinin bagli oldugu kisiden ayrilarak salt ista-
tistiki bir degere doniistiiriilmesinden bahsedilme-
mistir. Ancak yasa ile korunmak istenen hukuki men-
faat g6z oniine alindiginda, verinin ait oldugu kisiyi
belirlemeye yarayacak adi, soyadi, kimlik numarast,
vergi numarast ve benzeri veriler olmaksizin tutul-
masi halinde sucun olugsmayacagi sonucuna varilabi-
lir. Tasarida bu konu diizenlenmis, kisisel verilerin
anonimlestirilmesi “verilerin, belirli bir gercek kisiy-
le iliskilendirilemeyecek veya kaynagi belirleneme-
yecek hale getirilmek suretiyle islenmesi” olarak ta-
nimlanmugtir. Kigisel verilerin; aragtirma, planlama
ve istatistik gibi amaclarla anonim hale getirilmesi
kaydiyla islenebilecegi, ancak bu suretle elde edilen
verilerin ve sonuglarin iicilincii kisilere aktarilip ya-
yimlanabilecegi kabul edilmistir.
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Kaydedilmis olan miisteri bilgilerinin baskalarina
verilmesi ise 136. madde ile yasaklanmig, madde
kisisel verileri hukuka aykir1 olarak bir baskasina
veren, yayan veya ele geciren kisilerin, bir yildan
dort yila kadar hapis cezasi ile cezalandirilmasini
ongormiistiir. Bu madde ile miisterilerin rizasi ile
kaydedilmis olan miisteri verilerinin satilmasi, pa-
zarlanmast bagka kisi veya kurumlarla paylagilmasi
yasaklanmigtir. Uygulamada kisi veya kurumlarin

bulunup bulunmamasi énem tasimaz. Sadakat
borcu calisanin isyerine zarar verecek her tiir-
It eylemden kaginmasini gerektirir. Bu neden-
le, sirkete zarar verecek olan her tiirli miisteri
verisinin girket disina ¢ikarilmasi, tiglincii sa-
hislara ve rakip sirketlere verilmesi veya kisi-
sel menfaat elde etmek icin farklt sekillerde
kullanilmasi1 sadakat borcunun ihlalini olustu-
racaktir. Bu durumda isveren, is s6zlesmesini

TCK; kisisel verileri hukuka aykir1 olarak bir bagkasina veren, yayan veya ele

geciren kisilerin, bir yildan dort yila kadar hapis cezasi ile

cezalandirilmasin 6ngormiistiir.

telefon numaralarinin, adres veya e-postalarinin ve
bunlarla birlikte bir¢ok kisisel bilgilerinin kurumlar
arasinda paylasildigina hatta satildigia tanik ol-
maktayiz. Tiim bu eylemler TCK kapsaminda sug
olusturmaktadirlar. Bu suclar ilgilinin sikayeti iize-
rine kovusturulacak su¢lardandir.

Miisteri Bilgilerinin Yer Aldig1 Veritabanla-
rinin Sirket Malvarhgindaki Yeri ve Bu Ko-
nudaki Hukuki Diizenlemeler

Sirketlerin mal varliklar1 elle tutulabilen
maddi varliklardan ve lisans, know - how, pa-
tent gibi gayri maddi varliklardan olugmakta-
dir. Pek ¢ok sirkette bu gayri maddi varliklar
en az girketin maddi mal varligir kadar 6nem
tagimakta, bliyik maddi degere sahip olmakta-
dir. Miisteri verilerinin tutulmakta oldugu
CRM veritabanlar: bu gayri maddi malvarlig:
icerisinde c¢ok biiyiik yere sahiptir. Bu bilgi-
ler; hem miisteriye iligskin satig kogullari, 6zel
avantajlar gibi ticari sir niteliginde olabile-
ceklerinden, hem de 6zellikle dogrudan pazar-
lama, tele - marketing, aktif tanitim gibi pa-
zarlama yontemlerini  kullanan  sirketler
acisindan rekabet iistiinligi saglayacaklarin-
dan 6nemli bir maddi degere sahiptirler.

¢ Sirket calisanlarinin CRM verilerini ko-
ruma ve kisisel menfaat elde etmek icin kul-
lanmama borcu:

Bir igyerinde calisan kisi, calistig1 isyerine
karst ig kanunundan kaynaklanan sadakat bor-
cu altindadir. Bu borcun varligr agisindan ¢a-
lisanin yazili bir s6zlesme yapmis olup olma-
mast veya sozlegsmesinde bu yonde bir madde

derhal ve herhangi bir tazminat 6ddemek zo-
runda olmaksizin feshetme hakkina sahip ola-
caktir.

e CRM veritabanlarinin rekabet hukuku
cercevesinde korunmasi:

Yukarida deginmis oldugumuz gibi, miisteri
bilgilerini iceren veritabanlar: girketlerin yillar
boyu yapmis oldugu calismalarla meydana ge-
tirmis olduklar1 bilgi birikimleri ve ticari sirla-
ridir. Bu nedenle rekabet acisindan ¢ok biiyiik
onem tasirlar. Tiirk Ticaret Kanunu’nun 57.
maddesinin 8. bendinde; “iyi niyet kurallarina
aykir1 olarak ele gecirilen imalat ve ticaret sir-
larindan haksiz yere faydalanmak veya bunlari
bagkalarina yaymak” haksiz rekabet halleri ara-
sinda tanimlanmigtir. Ayni sekilde, Tiirk Tica-
ret Kanunu’nun 64. maddesinin 4. bendinde;
“igletmenin ¢alisanlarint imalat ve ticarete ilig-
kin sirlar1 aciklamak veya ele gegirmelerini
saglamak icin kandirmak” da haksiz rekabet
halleri arasinda sayilmistir.

Bu nedenlerle, isletmelerin ticari sirlarindan
olan CRM veritabanlarin1 ele gecirip kullan-
mak Tiirk Ticaret Kanunu agisindan haksiz re-
kabet olusturacaktir. Haksiz rekabete ugrayan
sirket, bu durumun tespit edilmesi, ortadan kal-
dirilmast ve varsa zarar ve ziyaninin tazmin
edilmesi amaciyla dava acabilecegi gibi mane-
vi tazminat da talep etme hakkina sahiptir.
CRM veritabaninin bir rakip sirket tarafindan
ele gecirilip kullanilmast durumunda, her ne
kadar olusan zararin miktarinin tespiti ¢ok ko-
lay olmasa da, zararin tazmini ve karsi tarafin
bu haksiz kullanimdan elde ettigi menfaatin
bedeli talep edilebilir.



