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Eyvah Sistemimize Saldirildi!
Hukuk Yanimizda mi?

Son zamanlarda kurumlarin en ¢ok basini agritan konulardan birisi de yasa
disi olarak sistemlerine sizilmasi, bilgilerinin ¢calinmasi, degistirilmesi ya da
yok edilmesidir. Yoneticiler, yapan kisilerin bulunmasinin ve cezalandirilma-
sinin miimkiin olmadigini diisiinmektedirler. Oysaki Tiirk Ceza Kanununda
yapilan son diizenlemeler ile neredeyse tiim saldiri yontemleri, bunlara veri-
lecek cezalar belirlenmis ve uzman ekipler olusturulmustur. Yazimizda, bu

siirecte neler yapabileceklerinizi aktaracagim...
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ir bilisim sisteminin olasi saldiri-

lara karsi korunmasi icin alin-

masi gereken dnlemler ne kadar

onemliyse, saldiri sonrasi yapil-

masi gerekenler de bir o kadar

onemlidir. Saldiri sonrasinda ya-
pilmasi gereken teknik islemlerin yaninda, hu-
kuki bazi islemlerin de zaman kaybetmeden ya-
pilmasi gerekir. Olay, hemen savciliga iletilerek,
suclular hakkinda yasal islemlere baslanmasi
saglanmali ve 6zellikle de hazirlik sorusturma-
sinda glvenlik kuvvetlerine ve adli makamlara
yardimci olacak deliller hizla toplanarak bu ma-
kamlara teslim edilme-

mamasi, kendilerini hacker olarak tanimlayan ve
bu suclari islemeyi aliskanlik haline getirmis
olan kisilerin cezalandirilmamasina yol acmak-
tadir. Bu, kisileri sug islemesi konusunda cesa-
retlendirmekte, su¢ oraninin artmasina neden
olmaktadir. Sistemlerine yapilan saldirilar nede-
niyle pek ¢ok kurum zaman ve para kaybina ug-
ramakta, 6zellikle de resmi kurumlarin ve egitim
kurumlarinin verdikleri hizmetler aksamaktadir.

Toplumda bilisim suclari alaninda yeterli kanu-
ni dizenlemeler olmadigi ve bu tir suclarda
suclulari yakalamanin mimkin olmadigi yo-

niinde yanhs bir kani

lidir. TCK hikiimlerine gére, bir bilisim olusmustur. Oysa Tiirk

Uygulamada, sistem-
leri saldirlya ugrayan
kurumlar  genellikle
teknik islemleri hizla
ve titizlikle yapmakta,
ancak olayin hukuki
boyutunu ihmal etmektedirler. Bu ihmalin yan-
lis bilgilenmeden kaynaklanan cesitli nedenleri
de vardir. Bu nedenlerden en 6nemlisi, suclunun
yakalanabilecegine ve yakalansa bile yeterli
ceza alabilecegine inanmamak, bu konudaki ya-
salarin yetersiz oldugunu disinmektir. Bir diger
neden; izlenecek prosediriin yavashgindan ve
karmasikhigindan, birokratik islemlerin zorlu-
gundan kaynaklanan sikayetlerdir. Bu nedenler-
le saldinyr gerceklestirenlerden sikayetci olun-

sistemine yetkisiz olarak giren
kisiye 1 yildan 5 yila kadar hapis

cezasi verilmektedir. terli

Ceza Kanunu, son de-
gisikliklerle bilisim
alanindaki suclari ol-
dukga ayrintili bir se-
kilde tanimlamis, ye-
yaptirimlar

ongormustur. Kaldi ki,
bu eylemler TCK'da suc¢ olarak tanimlanmasalar
da 6zel hukuk agisindan ugranilan zararlar ge-
nel hikimler cercevesinde giderilebilir. Emniyet
muddurltkleri blinyesinde, 6zellikle buyik iller-
de cok iyi 6rgltlenmis ve iyi egitimli, giindemi
takip eden uzmanlar gérev yapmaktadir. Bunun
sonucunda bu tir suclarin aydinlatilmasi giin
gectikce kolaylasmaktadir.

Tiirk Ceza Kanununda Diizenlenmis Olan
Bilisim Sistemine Yonelik
Suclar:

TCK 243 ve 244. Maddeleri ile
bilisim sistemine girme, siste-
mi engelleme ve sistemdeki
veri bitlinligini bozma sug-
larini tanimlamistir. 243. Mad-
dede; “Bir bilisim sisteminin
bitinine veya bir kismina, hu-
kuka aykiri olarak giren ve ora-
da kalmaya devam eden kim-
seye bir yila kadar hapis veya
adli para cezasi verilir” hilkm
getirilmistir. Maddenin deva-
minda, sistemin bedeli karsili-
ginda yararlanilabilen bir sis-
tem olmasi halinde cezanin
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yari oranda indirilecedi, bu fiil nedeniyle siste-
min icerdigi veriler yok olur veya degisirse, alti
aydan iki yila kadar hapis cezasi verilecegi yazi-
lidir.

244, maddenin icerigi ise s0yle tanimlanmistir;
(1) “Bir bilisim sisteminin isleyisini engelleyen veya
bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirihr”

(2) “Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlesti-
ren, var olan verileri
baska bir yere gon-
deren kisi, altr aydan
¢ yila kadar hapis
cezasi ile cezalandi-

rilir” yerine, ihbar yontemini kullanmasi

(3) “Bu fiillerin bir
banka veya kredi ku-
rumuna ya da bir
kamu kurum veya
kurulusuna ait bilisim sistemi lizerinde islenmesi ha-
linde, verilecek ceza yari oraninda arttirilir”

(4) “Yukaridaki fikralarda tanimlanan fiillerin islen-
mesi suretiyle kisinin kendisinin veya baskasinin ya-
rarina haksiz bir ¢ikar saglamasinin baska bir sug

Bazi durumlarda, firma yetkilisinin

bizzat savciliga gidip sikayet etmesi

tercih edilebilmektedir.

olusturmamasi halinde, iki yildan alti yila kadar ha-
pis ve bes bin giine kadar adli para cezasina hiikmo-
flunur”

Bu iki maddeden de anlasilacagi Gizere aslinda
“hacking” ve “cracking” suclari icin hukuk siste-
mimizde yeterli cezai yaptirimlar vardir.

Saldiri Sonrasi izlenmesi Gereken Yasal
Sureg:

Bilisim sistemine saldirma sucu, yeni diizenle-
melerden sonra takibi sikayete bagh suc¢ ol-
maktan  ¢ikmistir.
Yani bu suctan do-
layl devletin hare-
kete geg¢mesi icin
suctan zarar gdren
kisinin  sikayette
bulunmasi gerek-
mez. Ancak uygu-
lamada tabii ki
suctan zarar gdren
kisinin sikayette bulunmasi resmi makamlarin
haberdar olmasi ve harekete ge¢mesi agisin-
dan zorunludur. Sikayet alti ay icerisinde yazili
veya s0zll olarak savciliga, zabita memurlarina
veya sulh hakimlerine yapilabilir. Sikayet hakki,
ancak suctan zarar goéren kisi tarafindan veya
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zarar goren bir kurumsa, kurumun yetkilisi ta-
rafindan kullanilabilir. Uygulamada, o6zellikle
biylk olcekli isletme ve kurumlarda, yetkilile-
rin s6zli sikayette bulunmak icin resmi ma-
kamlar 6nline gitmeleri veya sikayet dilekgesi-
nin yetkililerce imzalanmasi vakit
alabilmektedir. Bilisim sistemlerine yapilan sal-
dirilarda ise delillerin saglikl bir sekilde top-
lanmasi agisindan birkag saat bile cok 6nemli
oldugundan, cok hizli hareket edilmesi gerek-
mektedir. Bu nedenle kurum yetkililerinin im-
zasinin alinmasinin gecikebilecegi durumlarda,
sikayetten once ihbar hakki kullanilabilir. Su-
¢un duyurulmasi anlamina gelen ihbar,
Anayasa’nin 74. maddesiyle diizenlenmis, ana-
yasal bir haktir. Sikayetten farkli olarak, ihbar-
da, ihbar edenin olaydan zarar géren olmasina
gerek yoktur. Bu nedenle sisteme saldirinin
gerceklestigi 6grenildiginde herhangi birisi ih-
barda bulunabilir. Bu sekilde olay vakit kaybe-
dilmeden adli makamlara veya kolluk kuvvetle-
rine iletilmis olacaktir. ihbar hicbir sekle bagh
degildir, s6zIlU veya yazili olarak yapilabilir.

Olay adli makamlara iletildikten sonra, bu ma-
kamlarca kolluk kuvvetlerine iletilecek ve ko-
nuyla ilgili sorusturma baslatilacaktir. Bu asama-
da sikayetcinin yapmasi gereken, sikayetiyle
birlikte delillerini savciliga iletmektir. Bu deliller
ozellikle; loglar (islem kayitlar), eger ilgili web
sitesinde sanikca yapilan bir degisiklik varsa
veya site saldiri nedeniyle ¢c6kmiisse bunu ka-
nitlayacak ciktilar, varsa ilgili sabit diskler ve
benzeri delillerdir.

Konuya iliskin yeterli delil toplandiginda,
savcl dava acilip agilmayacagina karar vere-
cek (ya dava acacak, ya da bu konuda dava acil-
masina gerek olmadigina kanaat getirirse takip-
sizlik karart verecektir). Savcinin takipsizlik
karari vermesi durumunda bu karara karsi Agir
Ceza Hakimligi'ne itiraz edilebilir.

Dava acilmasi durumunda, agilan dava savci ve
magdur avukatlarinca takip edilerek sonuclan-
dirllacaktir. Dava asamasinda yeni deliller
elde edilirse bu deliller mahkemeye su-
nulabilir. Bu asamada davaya bakan
hakim, gerekli goriirse kurum cali-
sanlarini veya diger ilgilileri ifade-
lerine basvurmak (zere davet
edebilir. Bu davete cevap vererek ifade vermek

zorunludur. Hakim gerekli gorirse bilirkisi incele-
mesi de yaptirabilir.

Dava sonuglandiktan sonra verilen karar uygu-
lamaya konulacak, eger bir cezaya hikmedil-
misse bu cezanin uygulanmasi safhasina gecile-
cektir.

Sonug:

internet yolu ile islenen suglarda, teknik ne-
denlerle, olayi gerceklestirenlerin tespitinin ¢cok
zor hatta kimi durumlarda imkansiz oldugu
dogrudur. Bu zorluklar da sistemlerine bu sekil-
de saldiri diizenlenen kurum ve kuruluslarin ge-
nellikle hukuki yollarla haklarini aramaktan vaz-
gecmelerine neden olmaktadir. Ancak, saldirilar
karsisinda su veya bu nedenlerle sessiz kalinma-
st bu saldirilari kamuoyunun goziinde hakli ve
hatta sevimli hale getirmekte ve saldirilari ger-
ceklestirenlere yeni saldirilar icin cesaret ver-
mektedir. Burada Network yoneticilerine ve BT
sorumlularina bazi gérevler diismektedir. ilk
olarak, saldirilari engelleyecek tedbirler almali-
dirlar. Bu tedbirlere ragmen saldirinin gercek-
lesmesi ihtimalini dlstnerek, gerceklestiginde,
sorumlulari tespit etmek icin gerekli teknik 6n-
lemleri almalidirlar. Ayrica, sorumlularin tespiti
ve cezalandirilmasi icin adli makamlara mutlaka
basvurmali ve gerektiginde bu makamlarla is-
birligi icinde calismalidirlar.
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