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erhabalar. Oncelikle yayin ha-

yatina yeni baglayan dergimi-

zin tlim biligim camiasina ha-

yirlt  ve wugurlu  olmasimi

dilerim. Bilisim alanindaki

kaynak eksigini 6nemli 6l¢iide
giderecek olan dergimizin, siz okuyucularimiza ula-
sacagi ilk giinden itibaren sektorde yaganan gelisme-
lere ve soru isaretlerine, giincel konular ve farkli ba-
kis acilart ile cevap verecegi inancindayim. Sizleri,
bilisim sektoriindeki gelismelerin hukuki boyutu aci-
sindan degerlendirilmesi kapsaminda bilgilendirme-
ye ¢alisacagim.

Ik sayimizda deginmek istedigim konu “dinleme”.
Ciinkii son giinlerde dinleme kavramiyla ilgili yapi-
lan haberler, yazilan yazilar insanlarin bu konudaki
bilingsiz ve hukuki dayanaktan yoksun yorumlari
yanlig anlagilmaktadir. Bu durum; iletisim 6zgiirliigi
kapsaminda yanlig degerlendirmelerin ortaya ¢ikma-
sina yol agmakta ve bilisim sektoriinde konuyla ilgili

Ne Kadar Dinleniyoruz?

dinlendigi” yorumlarin1 beraberinde getirmektedir.
Ancak konu biraz arastirildiginda; takibin, igletme ve
operatorlerde bulunan sinyal bilgileri dedigimiz go-
riisme bilgileri kapsaminda olup, dinlemeye ait ol-
madig1 acik¢a goriilecektir. Acikladigimiz bu husu-
sun, iletigimin hicbir sekilde “dinlenmedigi” olarak
da algilanmamas1 gerekir. Sadece birbiri ile karigtiri-
lan kavramlar kamuoyunda yanlis anlamaya sebebi-
yet vermektedir. Aslinda diisiincelerimizi dile getir-
digimiz konu, bahsettigimiz yanlig degerlendirmelere
hi¢ tahammiilii olmayan bir konudur. Ozgiirliiklerin
sinirlandirilmas: ve miidahale edilmesi tiim diinya
capinda her zaman siddetli tartismalara yol agmugtir.
Bu hassas konunun, alaninda uzman kisiler tarafin-
dan yorumlanmas: ve belirsizlige yol agmadan dii-
zenlenmesi gerektigi muhakkaktir.

[letisimin tespiti dendiginde; icerige miidahale edil-
meden, iletisimde kullandigimiz araglarin diger ileti-
sim araglariyla dogrudan dogruya kurdugu iletigsime
iligkin arama, aranma, yer bilgisi ve kimlik bilgileri-

Operatorden “sinyal” bilgisi almak ile “dinlemek” birbiriyle karistirilmaktadir!

faaliyet gosteren teknik personel ile yonetim kadrosu
da bu yanlis degerlendirmeden nasibini almaktadir.
Giivenlik ve istihbarat kurumlariin yasalarinda be-
lirtilen gorevleri kapsaminda telekomiinikasyon yo-
luyla yapilan iletisimin tespiti, dinlenmesi, kayda
alimmas1 ve sinyal bilgilerinin degerlendirilmesi ig-
lemleri Telekomiinikasyon Iletisim Baskanlig: iize-
rinden yiiriitilmektedir. Yargitay’in 4 Haziran’da
iilke genelini kapsayacak sekilde haberlesmenin iz-
lenmesinin hukuka aykir1 oldugu yoniindeki kararma
ragmen, bu konudaki belirsizlik ve dinleniyor mu-
yum sorusu halen akillara gelmektedir. Ancak Yargi-
tay (9.) Ceza Dairesi’nin bir hakim karan ile ilgili
olarak verdigi kanun yararina bozma karari, iilke ca-
pinda dinleme ile ilgili degildir. Cesitli haber kuru-
luglarinca konuyla ilgili olarak yapilan haberler, arag-
tirma - sorusturma gibi dogruya gotiiren etkenlerden
yoksun, neden - sonug iligkisine dayal1 bir ¢oziimle-
me yapilmaksizin dogrudan kamuoyuna sunulmakta
ve bu durum “lilkemiz genelinde iletisimin tamamen

nin elde edilmesine yonelik islemleri anlamamiz ge-
rekir. Sinyal bilgisi ise tilke ¢apinda kullanilan sebe-
kelerin, haberlesme ve/veya verinin iletilmesine
yonelik faturalandirma amaciyla isledikleri veriyi
tespit eder. Boylelikle her iletisimin dinlenmesine
yonelik karar fiziki olarak konusma metinlerinin
kaydedilmesi amacina yonelik degildir. Ilgili kararlar
verilirken neye yonelik oldugu tam olarak aciklan-
mali, ayrica yorum yapilmasina sebebiyet verecek
nitelikte olmamalidir!

Durumu kanuni acidan degerlendirdigimizde ise
kargimiza Ceza Muhakemesi Kanununun (140. Mad-
desi) ¢ikmaktadir. Bu maddenin birinci fikrasinda
sayilan suglar dolayisiyla yapilan sorusturmalarda,
sucun iglendigine iligkin kuvvetli siiphe sebeplerinin
bulunmasi ve bagka suretle delil elde edilememesi
halinde, siipheli veya sanigin kamuya acik yerlerdeki
faaliyetlerinin ve igyerinin teknik araclarla izlenmesi,
ses veya goriintii kaydinin alinmasi giindeme gelebi-
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lir. Ayrica gerek goriildiigii taktirde ortam dinlemesi
de buna dahil edilebilir. Olaym hukuki boyutu, yasal
olarak iletisimin dinlenmesi hususuna agiklik getir-
mekte iken hicbir hukuki nedene dayanmaksizin top-
lumun belirli bir kesimine veya siyasi bir unsura ya
da bireye yonelik, o kisiyi veya kurumu zor durumda
birakmak amaciyla kisinin veya kurumun bilgisi, ta-
lebi ve haberi olmaksizin kamuya agik/kapali ortam-
lardaki goriigsmeler kayit altina alinabilmektedir. An-
cak yasaya aykiri olarak elde edilen bu kayitlar
hukuki olarak yargilamaya katilamadig1 gibi higbir
ortamda da dikkate alinmazlar. Genel bir 6rnek vere-
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gore Anayasanin (23. Maddesi) geregince kural ola-
rak herkes haberlesme 6zgiirliigtine sahiptir ve ha-
berlesmenin gizliligi esastir. Ulusal giivenlik, kamu
diizeni, sucun engellenmesi, ahlakin; hak ve 6zgiir-
liiklerin korunmasi nedenleri gibi istisnalari yine ka-
nunla belirlenmig olan bu ilke bir iilkede yasayan
vatandaglarin o iilkenin kanunlarina ve adaletine olan
giivenin ve kendisine saglanan haklarin giivence al-
tinda oldugunun bir simgesidir. Ayrica taraf1 oldugu-
muz Avrupa insan Haklar1 Sozlesmesi de 8. maddesi
ile herkesin, haberlesmesine saygi gosterilmesi hak-
kina sahip oldugu kurala baglanmis olup bu hakka
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cek olursak; cesitli televizyon programlarinda elde
edilen gizli kamera goriintiilerinin de kanunsuz delil
olusturdugu diistincesinden hareketle bu programlar
ile elde edilen ¢ekimler sonrasinda kolluk giiclerinin
baskini sonrasi olay sugiistiine doniistiiriilmekte, stip-
heli ve olasi delillerin ortadan kaybolmasi ihtimaline
kargin Cumhuriyet savcisina bilgi verilmekte, sorus-
turmanin selameti acgisindan ilgili sahislar gozaltina
alinmakta ve olasi delillere el konulmaktadir. Kanun-
suz delilin kabul gormeyecegi diisiincesi ile Yiiksek
Yargitay da bu baglamda “Kanuna, ahlaka ve genel
adaba aykir surette toplanan delilleri, hakim, telakki et-
mekten kaginmak zorundadir” goriigiine yer vermisgtir.

Tletisim 6zgiirliigii, kaynagini Anayasamizdan
alan demokrasinin olmazsa olmaz bir ilkesidir. Buna

bir kamu otoritesinin miidahalesinin, ulusal giiven-
lik, kamu emniyeti, iilkenin ekonomik refahi, dirlik
ve diizenin korunmasi, suc igslenmesinin 6nlenmesi
ve sagligin ve ahlakin veya bagkalarinin hak ve 6z-
giirliiklerinin korunmasi i¢in, demokratik bir toplum-
da gerekli olan 6lctide ve yasa ile ongoriilmiis olmak
kosuluyla s6z konusu olabilecegi belirtilmistir. Gii-
niimiiz diinyasinda ulagilmaya ¢alisilan amag; kisile-
rin kendi ozgiirliiklerini, birbirlerinin haklarini orta-
dan kaldirmadan en yiiksek seviyede kullanmalarini
saglamaktir. Bilgi sistemlerini, kanunlarin sinirlan-
dirdig1 cergevede kullanmak, kisi ve kurumlarin giz-
lilik haklarini ihlal etmeden, bilgiye yasal yollardan
ulagsmak temel gérevlerimiz arasinda olmalidir. Yasa-
dist “dinlemek” zor degil, fakat yasal yaptirimlari
agir olan bir suctur.
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